V SOULADU S NIS2

BEZPECNY ZIVOTNI CYKLUS
VYVOJE (SDLC)

Spolec¢nost Honeywell vyvinula robustni
systém pro zvazovani bezpecnosti na pocatku
koncepce produktu a béhem vyvoje, jakoz

i pro reakci na potencialni zranitelnosti
stavajicich produktld. Tento systém, iniciativa
spole¢nosti Honeywell - bezpecny Zivotni
cyklus vyvoje software (Secure Software
Development Life Cycle - SSDLC), se za
poslednich nékolik let vyvinul a stal se jesté
robustnéjsim.

Spole¢nost Honeywell bere bezpecnost
produktt vazné. Nase produkty prochazeji
robustnim a komplexnim rezimem
penetracniho testovani.V nékterych
pfipadech se provadi dalSi nezavislé
bezpecnostni testovani. Kritéria pro toto
dodatecné testovani a také to, které produkty
nebo nabidky jsou k tomu vybrany, jsou pfisné
chréanéné informace.

Mame robustni a komplexni bezpec¢ny zivotni
cyklus vyvoje (Secure Development Life Cycle
- SDLC) zalozeny na osvédcenych postupech
a pramyslovych standardech, ktery zahrnuje
nasledujici:
¢ Posouzeni bezpecnostnich rizik na
zakladeé prostredi ohrozeni, kterému
konkrétni produkt nebo nabidka ¢el, a také
technickych funkci a potfeb zakaznikl

¢ Bezpecnostni pozadavky a bezpe&nostni
kontroly zalozené na pramyslovych
standardech a smérnicich, jako jsou
BSIMM, ISA/IEC 99/62443,1S0O 27001,
PCI DSS, GDPR, OWASP, pfislusné mistni
zakony a predpisy a dalSi v zavislosti na
produktu nebo nabidce a bezpec¢nostnim
riziku posouzeni

¢ Posouzeni dopadu na soukromi (Privacy
Impact Assessment)

¢ Modelovani hrozeb (Threat Modeling)

e Standardy a postupy Secure by Design,
Privacy by Design a Secure Coding

¢ Statické testovani zabezpeceni aplikaci
(SAST, také znamé jako skenovani
zdrojového koédu) k vynuceni postupl
bezpecného navrhu a kédovani. Skenujeme
10 nejvétsich zranitelnosti podle
OWASP (OWASP Top 10) a 25 nejvétsich
zranitelnosti podle SANS (SANS Top 25)
a také jazykova méfitka kvality. Soucasné
nastroje SAST zahrnuji SonarQube a
Coverity v zavislosti na produktovych a
jazykovych potfebach

¢ Binarni skenovani k identifikaci vyuziti open
source a potenciadlnich zranitelnosti

e Formalni politika fizeni rizik, ktera vyzaduje
konkrétni c¢asoveé plany pro zmirnéni na
zakladé zavaznosti

¢ Kontrola a schvaleni kybernetické
bezpecnosti nejvyssim vedenim pred
odeslanim produktu

¢ Podpora Zivotniho cyklu a upozornéni
zdkaznikl na aktualizace zabezpeceni

Auditorsky tym spole¢nosti Honeywell provadi
kontroly, aby zajistil, Ze jsou dokonceny
dodavky zabezpeceni pozadované v ramci
procesU bezpecného zivotniho cyklu vyvoje
(SDLC) spolecnosti Honeywell.

Honeywell dokoncuje Skolici programy pro
své zameéstnance o bezpecnostnim procesu
spole¢nosti a o konkrétnich problémech a
feSenich v oblasti kybernetické bezpecnosti.

Vsichni softwarovi inzenyfi v Honeywell
absolvuji formalni Skoleni o procesu
bezpecného Zivotniho cyklu vyvoje (SDLC)
a obecnych tématech kybernetické
bezpecnosti/bezpecnosti produktd.

SMERNICE O
BEZPECNOSTISITE A
INFORMACI 2 (NIS2)

Smeérnice Evropského Parlamentu

a Rady (EU) 2022/2555 ze dne 14.
prosince 2022 o opatrenich k zajisténi
vysoké spole¢né urovné kybernetické
bezpecnosti v Unii a 0 zméné nafrizeni
(EU) €.910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice (EU)
2016/1148 (smérnice NIS 2)

Pozadavky EU na kybernetickou
bezpecnost zavedené v roce 2016
smérnici NIS byly aktualizovany a
posileny smérnici NIS2, kterd vstoupila
v platnost v roce 2023. Ve svétle
rostouci digitalizace s rostoucimi
kybernetickymi Utoky a vyvijejicim se
celkovym prostredim kybernetickych
hrozeb zavedla EU pfisnéjsi dohled
opatreni s kapacitami reakce na
incidenty a pfisnéjsimi pozadavky na
vymahani jejich rozsifenim na nova
odvétvi a subjekty.

Do 17.fijna 2024 musi vSechny ¢lenské
zemé EU prijmout a zverejnit opatreni
nezbytna pro dosazeni souladu se
smérnici NIS2 a tato opatfeni zacnou
uplatnovat od 18. fijna 2024.
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ZASADY HLASENI O KYBERNETICKE
BEZPECNOSTI HONEYWELL

Cilem naseho tymu PSIRT (Product Security Incident Response
Team) je minimalizovat riziko zakaznikl spojené s bezpecnostnimi
zranitelnostmi poskytovanim véasnych informaci, pokynt a napravy
zranitelnych mist v nasich produktech, véetné softwaru a aplikaci,
hardwaru a zafizeni, sluzeb a FeSeni. Tento tym Fidi pfijem, vySetfovani,
interni koordinaci, napravu a zvefejnovani informaci o bezpecnostnich
slabinach souvisejicich s produkty Honeywell.

PSIRT koordinuje reakci a odhaleni v§ech externé identifikovanych
zranitelnosti produktu.

HLASENIi POTENCIALNIHO ZABEZPECENI
ZRANITELNOST

Vitdme zpravy od nezavislych vyzkumnikd, primyslovych organizaci,
prodejcl a zakaznikl zabyvajicich se bezpecnosti produktd. Cheete-
li Zjistit vice informaci o tom, jak nahlésit potencialni zranitelnost,
navstivte webovou stranku Hlaseni zranitelnosti na adrese
https://www.honeywell.com/us/en/product-security#vulnerability-

reporting

KOORDINOVANE ZVEREJNENI
ZRANITELNOSTI (CVD)

Snazime se dodrzovat Coordinated Vulnerability Disclosure
(CVD). Tento proces umoznuje nezavislym reportérdam, ktefi objevi
zranitelnost, kontaktovat pfimo Honeywell a dava nam pfilezitost
pro$etfit a napravit zranitelnost prfedtim, nez reportér zverejni
informace.

PSIRT bude po celou dobu koordinovat s oznamovatelem pribéh
vySetfovani zranitelnosti a poskytne mu aktualni informace o
pokroku podle potfeby. S jejich souhlasem muze PSIRT rozpoznat
oznamovatele na zakladé nasich potvrzeni o nalezeni platné
zranitelnosti produktu a soukromého nahlaseni problému. Poté,
co spolecnost Honeywell zvefejni informace o aktualizaci, mtze
oznamovatel o zranitelnosti vefejné diskutovat.

Dodrzovani CVD nam umoznuje chranit nase zakazniky a zaroven
koordinovat zvefejnéni a patficné potvrdit oznamovateli jejich zjisténi.
Pokud se nahlasena chyba zabezpeceni tyka produktu dodavatele,
PSIRT uvédomi pfimo prodejce, koordinuje se s oznamovatelem nebo
zapoji koordina¢ni centrum treti strany.

Dalsiinformace najdete na https://www.honeywell.com/us/en/
product-security

KLICOVE NABIDKY KYBERZABEZPECENiIi OD HONEYWELL

EKOSYSTEM PRO-WATCH® |

EKOSYSTEM MB-SECURE' |

A 4
INTEGROVANA BEZPECNOSTNIi PLATFORMA

¢ Nejvyssi bezpecnost diky kryptografickému koprocesoru
« Sifrovani TLS 1.2

« Sifrovani point to point s OSDP V2

¢ Dualni ovéfovani a biometrie

¢ Audit a reporting shody

 Rizeni pfistupu v transparentnim rezimu

¢ Sledovatelnost IT majetku

EKOSYSTEM MAXPRO® CLOUD I

h 4

MB-SECURE PRO, ACS PRO, WINMAG
INTEGROVANA KONTROLA VNIKNUTI A PRISTUPU
* Nejvyssi bezpecnost diky kryptografickému koprocesoru

e 128bitoveé Sifrovani AES

« Sifrované ethernetové pfipojeni

» Sifrovani TLS 1.2

e Zabezpeceni IT mistnosti s dualni autentizaci

VIDEO DOHLED |

v

VCETNE MAXPRO® ACCESS & MAXPRO’ INTRUSION
INTEGROVANE VIDEO, KONTROLA VNIKNUTI A PRISTUPU

* Software jako sluzba (SaaS) spravovany Azure

¢ VSechna data mezi hostitelem a serverem Sifrovana pomoci TLS1.2
AES256 bit

o 2-faktorové overovani

« Sifrovani point to points OSDP V2

¢ Audit a reporting shody

* Dvojité ovéreni pro datove a technické mistnosti

v

IP KAMERY RADY 35,60 A 70
35 SERIE A MAXPRO' NVRS

* Nejvyssi bezpecnost diky kryptografickému koprocesoru
¢ Vestavéne Sifrovaci Cipoveé sady s certifikaci FIPS/TPM

» Veskera Sifrovana komunikace (HTTPS) s webovymi a mobilnimi
klienty

¢ Point to point Sifrovani video streamu pro ochranu perimetru

*\/ soucasné dobé k dispozici v DACH a vychodni Evropé a brzy v dalSich evropskych zemich.

Dalsi informace

hwll.co/securityuk
https://buildings.honeywell.com
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