ZGODNE Z NIS2

PROCES BEZPIECZNEGO CYKLU
ZYCIA I ROZWOJU (SDLC)

Firma Honeywell opracowata solidny
system uwzgledniania bezpieczeristwa na
poczatku koncepcji produktu i podczas
jego opracowywania, a takze reagowania na
potencjalne luki w istniejgcych produktach.
System ten - Secure Software Development
Lifecycle (SSDLC) bedacy inicjatywa
Honeywell, ktéry mozna ttumaczyc¢

jako bezpieczny cykl zycia i rozwoju
oprogramowania, ewoluowat i stat sie jeszcze
bardziej niezawodny w ciggu ostatnich kilku lat.

Honeywell powaznie traktuje
bezpieczenstwo produktow. Nasze produkty
przechodza przez solidny i kompleksowy
program testéw penetracyjnych. W
niektorych przypadkach przeprowadzane sa
dodatkowe niezalezne testy bezpieczenistwa.
Kryteria tych testow oraz to, ktére produkty
lub oferty sa do nich wybierane, stanowia
Scisle zastrzezone informacje.

Nasz solidny i kompleksowy proces
bezpiecznego cyklu zycia i rozwoju (SDLC

- Secure Development Life Cycle) oparty

na najlepszych praktykach i standardach
branzowych obejmuje nastepujace elementy:

¢ Ocenaryzyka bezpieczenstwa oparta na
Srodowisku zagrozen, na jakie narazony jest
dany produkt lub oferta, a takze na cechach
technicznych i potrzebach klienta

e Audytyikontrole wymogow
bezpieczenstwa opartych na standardach
i wytycznych branzowych, takich jak
BSIMM, ISA/IEC 99/62443,1S0O 27001,
PCIDSS, RODO, OWASP, obowigzujacych
lokalnych przepisach iregulacjach oraz
innych, w zaleznosci od produktu lub
oferty oraz oceny ryzyka bezpieczenstwa

¢ QOcenawptywu na prywatnosc (PIA)
e Modelowanie zagrozen (Threat Modeling)

e Standardy i praktyki Secure by Design
Privacy by Design i Secure Coding

¢ Statyczne testy bezpieczenistwa aplikacji
(SAST) znane réwniez jako skanowanie
kodu Zrédtowego, w celu egzekwowania

bezpiecznych praktyk projektowania i
kodowania. Skanujemy pod katem luk w
zabezpieczeniach zawartych w raporcie
podatnosci aplikacji webowych OWASP
Top 10 orazw raporcie 25 najgrozniejszych
btedow oprogramowania SANS Top 25,
a takze pod katem wskaznikow jakosci
specyficznych dla danego jezyka.
Obecne narzedzia SAST obejmuja
statyczna analize kodu (SonarQube) i
statyczna analize skanowania pokrycia
kodu (Coverity) w zaleznosci od potrzeb
produktowych i jezykowych

¢ Skanowanie binarne w celu identyfikacji
wykorzystania oprogramowania typu
‘open source” i potencjalnych luk w
zabezpieczeniach

e Formalna polityka zarzadzania
ryzykiem, wymagajgca konkretnych
harmonogramow dziatar tagodzacych w
zaleznoséci od stopnia ryzyka

Przeglad i zatwierdzanie
cyberbezpieczenstwa produktéw przed
dostawa przez kierownictwo wyzszego
szczebla

e Wsparcie cyklu zycia produktow i
powiadamianie klientow o aktualizacjach
zabezpieczen.

Zespotaudytowy firmy Honeywell
przeprowadza kontrole w celu zapewnienia,
Ze wymagane w ramach procesow
bezpiecznego cyklu zycia i rozwoju (SDLC)
zadania dotyczace bezpieczeristwa zostaty
zrealizowane.

Firma Honeywell realizuje programy
szkoleniowe dla swoich pracownikow na
temat procesu bezpieczenstwa firmy oraz
konkretnych problemoéw i rozwigzan z zakresu
cyberbezpieczenstwa. Wszyscy inzynierowie
oprogramowania w firmie Honeywell
przechodza formalne szkolenie w zakresie
procesu bezpiecznego cyklu zycia i rozwoju
(SDLC) oraz ogodlnych zagadnien zwigzanych
z cyberbezpieczenstwem i bezpieczerstwem
produktow.

DYREKTYWA NIS2
(NETWORK AND
INFORMATION SECURITY
DIRECTIVE 2)

Dyrektywa Parlamentu
Europejskiego i Rady (UE)
2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkéw na
rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS2)

Wymogi UE w zakresie
cyberbezpieczenstwa wprowadzone
w 2016 r. na mocy dyrektywy NIS
zostaty zaktualizowane i wzmocnione
dyrektywa NIS2, ktéra weszta w zycie
w 2023 r. W Swietle zwiekszonej
cyfryzacjiwraz z rosngcymi atakami
cybernetycznymiiewoluujacym
ogolnym krajobrazem zagrozen
cyberbezpieczenstwa, UE wprowadzita
bardziej rygorystyczne srodki nadzoru
obejmujgce zasady reagowania

na incydenty i surowsze wymogi
egzekwowania prawa rozszerzajac je
na nowe sektory i podmioty.

Do dnia 17 pazdziernika 2024 r.
wszystkie panstwa cztonkowskie UE
musza przyjac i opublikowac srodki
niezbedne do zapewnienia zgodnosci
z dyrektywa NIS2 oraz zacza¢ je
stosowac od dnia 18 pazdziernika 2024 .
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POLITYKA RAPORTOWANIA HONEYWELL W ZAKRESIE
CYBERBEZPIECZENSTWA

Celem naszego Zespotu Reagowania na Incydenty Bezpieczenstwa
Produktu (PSIRT - Product Security Incident Response Team)

jest minimalizowanie ryzyka klientow zwigzanego z lukamiw
zabezpieczeniach poprzez dostarczanie aktualnych informacji,
wskazowek i naprawe luk w zabezpieczeniach naszych produktow,

w tym oprogramowania i aplikacji, sprzetu i urzadzen, ustug i
rozwigzan. Zespotten zarzadza przyjmowaniem, dochodzeniem,
wewnetrzna koordynacja, naprawa i ujawnianiem informacji o lukach
w zabezpieczeniach produktow Honeywell. Zespot PSIRT koordynuje
reakcje i ujawnianie wszystkich zidentyfikowanych zewnetrznie luk w
zabezpieczeniach produktow.

ZGLASZANIE POTENCJALNEGO ZAGROZENIAW
BEZPIECZENSTWIE

Przyjmujemy raporty od niezaleznych badaczy, organizacji
branzowych, dostawcow i klientow zainteresowanych
bezpieczenstwem produktow. Aby uzyskac¢ wiecej informacji na
temat zgtaszania potencjalnej luki, odwiedz strone internetowg
dotyczaca zgtaszania luk w zabezpieczeniach pod adresem
https://www.honeywell.com/us/en/product-security#vulnerability-

reporting

SKOORDYNOWANY PROCES UJAWNIANIA
POTENCJALNEGO ZAGROZENIA (CVD)

W firmie Honeywell przestrzegamy skoordynowanego procesu
ujawniania potencjalnych zagrozen w zabezpieczeniach

(CVD - Coordinated Vulnerability Disclosure). Umozliwia on
niezaleznym reporterom, ktérzy odkryja luke w zabezpieczeniach,
bezposredni kontakt z Honeywell, co daje nam mozliwosc¢ zbadania
i naprawienia luki, zanim zgtaszajacy ujawni informacje publicznie.

Zespot PSIRT koordynuje dziatania zgtaszajacego przez caty czas
badania luki w zabezpieczeniach i, w stosownych przypadkach,
dostarcza mu aktualne informacje na temat postepow. PSIRT moze
docenic zgtaszajacego za znalezienie prawidtowej luki w produkcie
oraz prywatne zgtoszenie problemu i za jego zgoda umiescic jego
dane wzaktadce ,Podziekowania” na stronie internetowej Honeywell
dotyczacej bezpieczenstwa produktow.

Po publicznym opublikowaniu przez firme Honeywell informacji

o aktualizacji lub srodkach zaradczych osoba zgtaszajgca moze
publicznie omowic luke. Przestrzeganie procesu CVD pozwala chronic
naszych klientéw, a jednoczesnie koordynowac publiczne zgtoszenia

i odpowiednio docenic¢ zgtaszajacych za wykryte zagrozenia. Jezeli
zgtoszona luka dotyczy produktu dostawcy, PSIRT powiadamia
bezposrednio dostawce, koordynuje dziatania ze zgtaszajacym lub
angazuje zewnetrzne centrum koordynacyjne.

Wiecej informacji mozna znalez¢ na stronie_https://www.honeywell.
com/us/en/product-security

PORTFOLIO O NAJWYZSZYCH STANDARDACH CYBERBEZPIECZENSTWA

EKOSYSTEM PRO-WATCH" |

EKOSYSTEM MB-SECURE’ I

v
KOMPLEKSOWA PLATFORMA INTEGRUJACA

¢ Najwyzszy poziom bezpieczeristwa dzieki koprocesorowi
kryptograficznemu

e Szyfrowanie TLS 1.2

e Szyfrowanie Point-to-Point (P2PE) za pomoca OSDP v2
¢ Uwierzytelnienie dwusktadnikowe (2FA) i biometria

e Audytiraportowanie zgodnosci

e Czytniki kontroli dostepu w trybie transparentnym

e Kontrola zasobow IT

EKOSYSTEM MAXPRO’ CLOUD I

h 4

MB-SECURE PRO, ACS PRO, WINMAG
INTEGRACJA SSWIN I SKD

e Najwyzszy poziom bezpieczeristwa dzieki koprocesorowi
kryptograficznemu

e Szyfrowanie AES 128-bitowe
e Szyfrowane potaczenie Ethernet
e Szyfrowanie TLS 1.2

e Zabezpieczenie pomieszczen IT/serwerowni z
uwierzytelnieniem dwusktadnikowym (2FA)

TELEWIZJA DOZOROWA I

v

W TYM MAXPRO® ACCESS & MAXPRO® INTRUSION

INTEGRACJA CCTV, SSWIN I SKD

¢ Oprogramowanie jako ustuga (SaaS) zarzadzane przez
platforme Azure

¢ Wszystkie dane szyfrowane TLS1.2 AES 256-bit pomiedzy
hostem a serwerem

¢ Uwierzytelnienie dwusktadnikowe (2FA)
e Szyfrowanie Point-to-Point (P2PE) za pomocg OSDP v2
e Audytiraportowanie zgodnosci

e Uwierzytelnienie dwusktadnikowe (2FA) dla archiwow danych
czy pomieszczen technicznych

For more information

hwll.co/securityuk
https://buildings.honeywell.com

Honeywell Commercial Security
Honeywell Commercial Security
Building 5, Carlton Park

King Edward Avenue, Narborough,
Leicester LEL9 OLF

Tel: +44(0)11635007 14
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KAMERY IP SERII 35,601 70
REJESTRATORY SERII 35 | MAXPRO®

¢ Najwyzszy poziom bezpieczenstwa dzieki koprocesorowi
kryptograficznemu
¢ Wbudowane certyfikowane chipsety szyfrujace FIPS/TPM

¢ Petna szyfrowana komunikacja (HTTPS) z Klientem
Sieciowym i Mobilnym

e Szyfrowanie Point-to-Point (P2PE) strumienia wideo w
ochronie obwodowej
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